Lignes directrices pour la protection des données dans I'ECAP
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Introduction

Les présentes lignes directrices définissent les orientations générales pour le stockage, la gestion
et I'archivage des données au sein d'ECAP. Elles tiennent compte de toutes les dispositions Iégales
en vigueur' et doivent étre appliquées dans les centres régionaux conformément aux réglementa-
tions des autorités compétentes, qui doivent étre considérées comme un complément et une exten-
sion du présent document.

Les éventuelles adaptations régionales doivent étre justifiées et garantir la méme sécurité des don-

nées.

Les lignes directrices visent a atteindre les objectifs suivants :

Assurer la protection des données personnelles "sensibles" contre les attaques et les abus
internes et externes

Assurer une gestion et une mise en ceuvre efficace des cours

Prendre en compte les besoins et les intéréts des participants

Tenir compte des besoins des mandants et/ou des organismes de financement (par exemple,
rapports, etc.)

Mesures générales

Ces mesures organisationnelles et techniques sont généralement appliquées a I'ECAP :

Les employé(e)s ne sont pas autorisé(e)s a stocker des données personnelles sur des dispo-
sitifs qui n'appartiennent pas a ECAP

" Loi fédérale révisée sur la protection des données revLPD (valable dés le 1.09.2023), Ordonnance sur la protection des
données OLPD (31.08.2022), éventuellement lois et ordonnances cantonales sur la protection des données, directives et
ordonnances du SECO, du SEM et de la SEFRI.
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o Tous les employés ont connaissance des présentes lignes directrices et de toute autre ins-
truction relative a la protection des données émanant des mandants et s'engagent a les res-
pecter

e Tous les serveurs de I'ECAP et de ses partenaires sont situés en Suisse
e Toutes les transactions sont protocolées

e L'accés aux données personnelles est personnalisé, différencié en fonction des réles et pro-
tégé par des mots de passe

¢ Une évaluation des utilisateurs actifs et de leurs autorisations est disponible dans le systeme
(audit des rbles)

o Les utilisateurs peuvent étre obligés de réinitialiser leurs mots de passe
e Les mots de passe non s(rs ne sont pas autorisés par le systéeme
o L'authentification a deux facteurs est disponible

o Les pages web mises en ceuvre par ECAP comportent un avertissement avec un lien vers les
politiques de protection des données et I'utilisation de cookies.

Sauvegarde, traitement et utilisation des données

Les données stockées et conservées par ECAP sont utilisées exclusivement pour I'organisation et
la gestion de ses activités, sous réserve des obligations imposées par les mandants. Les données
ne peuvent étre collectées a l'insu des personnes concernées et ne peuvent étre utilisées a d'autres
fins. Tous les employé(e)s s'engagent a n'utiliser les données auxquelles ils ont accés que pour
I'exercice de leurs fonctions.

La collection et le stockage des données sont basés sur trois principes :2

e Les personnes autorisées n'ont accés qu'aux données personnelles dont elles ont besoin pour
exercer leurs fonctions (contrdle d'acces).

e Seules les personnes autorisées ont acces aux locaux et installations ou sont traitées les don-
nées a caractére personnel (contrble d'acces).

e Les personnes non autorisées n'ont pas accés aux données, aux systémes de traitement ou
aux moyens de transmission des données (contrble des utilisateurs).

La non-observation de ces principes de base ou des instructions contenues dans le présent docu-
ment sera considérée comme une faute, constituera un motif de résolution du rapport de travail
conformément a l'article 12 de la CCT et, dans les cas les plus graves, peut conduire a la présenta-
tion d'une plainte auprés des autorités pénales.

Types de données
On distingue les types de données suivants :

Données du cours
Dates de début et de fin

O

o Listes de présence

o Journaux de cours

o Projet, avis, groupe cible, objectifs, contenu, etc.
2 Art. 3.1 LPD
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Données personnelles

o Données administratives relatives aux cours : réservations et assignations des ensei-
gnants, calendriers des cours et salaires
o Données personnelles relatives au salaire et a I'assurance

Données des participants

o Données administratives relatives aux cours : données personnelles, inscriptions, etc.
o Données personnelles liées au cours : CV, résultats d'examens, notes, certificats, etc.

Coordonnées de contact

o Données personnelles des personnes de contact et des mandants

Comptabilité

o Comptabilité financiere
o Comptabilité du personnel
o Débiteurs et créditeurs

Correspondance

o Courriels entrants et sortants
o Correspondance entrants et sortants

Documents de travail sans référence a la personne

Concept du cours
Programmes de cours
Modules

Etc.

O 0 O O

Types d'acces et roles des employés

Il existe différents types d'accés aux données en fonction de sept catégories différentes d'em-
ployé(e)s :

DN — Direction nationale

DC - Directeur/Directrice du centre
RS — Responsable de secteur

S — Personnel de secrétariat

E — Enseignant.e.s

Adm. - Administration

IT-Support

Noos~ON =

Catégorie Taches

Approuve les lignes directrices et surveille leur mise en ceuvre

Détermine la personne responsable de la protection des données

e Attribue et gére les droits d'accés aux bases de données Tocco et
Abacus

o Décide en cas de doute

o lls sont chargés d'assurer les conditions organisationnelles, logis-
tiques et infrastructurelles nécessaires a I'application des lignes direc-
trices dans leur domaine de compétence

o lIs contrélent I'application des lignes directrices par leurs collabora-
teurs et collaboratrices
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IT-Support

Responsable
de la protection
des données

lls assignent des taches aux techniciens de support informatique
lIs signalent les problémes et les difficultés
lls rendent compte a la DN

lls appliquent les lignes directrices dans leur domaine de compétence

lls signalent les problémes et les difficultés
lls rendent compte aux DC

Appliquent les lignes directrices dans leur domaine de compétence

Il est chargé de fournir l'infrastructure informatique nécessaire, y com-
pris la plateforme ECAP et les licences

Prépare les logins d'acces, les profils et les espaces de travail collec-
tifs et individuels en accord avec les DC et assure la confidentialité
des informations

Contréle I'application des lignes directrices et informe le DC et la ND
en cas d'irrégularité

Aide les collaborateurs et les collaboratrices a résoudre les pro-
blémes

Assure la suppression des données a la fin de la période d'archivage
établie

Rend compte a la DN

Contréle I'application des présentes lignes directrices et des directives
du mandant

Est le point de contact pour toute personne souhaitant obtenir des in-
formations sur les données stockées et leur utilisation.

Divulgation des données aux personnes tierces

Données simples sur les personnes
En principe, les données ne sont collectées qu'aux fins de ses propres activités et ne sont pas di-

vulguées a des tiers.

Les données simples sur les personnes (informations administratives et relatives aux cours) peuvent
étre divulguées aux institutions ou aux organismes mandataires dans les cas suivants :

e Siune disposition Iégale ou contractuelle s'applique

e Si cela est nécessaire pour remplir une obligation Iégale ou contractuelle.
Dans ce cas, les personnes concernées doivent étre informées en temps utile qu'une commu-
nication de données est possible ou envisagée.

o Cela est explicitement convenu a l'avance avec les personnes concernées et les données
sont rendues anonymes.

Données personnelles particuliéres
Les données personnelles particulieres sont divulguées aux autorités uniquement si elles sont de-

mandées par écrit et

e siune loi I'exige expressément
¢ sicela n'est pas explicitement exclu dans le mandat spécifique ou le contrat de prestation

¢ si cela est absolument nécessaire a I'accomplissement d'une tache clairement définie par la loi
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e dans des cas particuliers, la personne concernée a expressément donné son consentement
ou, si elle n'est pas en mesure de le faire, il est considéré qu'il est dans son intérét de divul-
guer ses données et son consentement est présumé de bonne foi.

La liste de contréle du délégué a la protection des données du canton de Bale-Ville® est I'outil utilisé
pour décider si et dans quels cas des données a caractére personnel doivent ou peuvent étre trans-
férées. En cas de doute, la direction décide.

Données sans caractére personnel

En principe, seules des informations statistiques sur les activités de 'ECAP et des données tech-
niques sur les rapports financiers sont divulguées. Les informations ou la documentation soumises
a des droits d'auteur et/ou qui ont été collectées et sauvegardées dans le cadre du travail a 'lECAP
ou en son nom ne peuvent étre transmises a des tiers sans le consentement de la direction. Les
informations qui nuisent directement ou indirectement a I'ECAP ne peuvent étre divulguées a des
tiers.

3 Voir https://www.dsb.bs.ch/handreichungen/checkliste-bekanntgabe.html
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Résumé des procédures opérationnelles

Description Support et lieu de Durée du sauve- Qui a acces Protection des don-

- 4 -
stockage des données garde nees

1. Données du cours

1.1 Listes de présence 1.1.1 Les listes de présence llimitée > DN, Adm: illimite Accés individuel protégé
sont généralement compilées > 8, RS, DC: filtre sur ses = par mot de passe avec dif-
électroniquement et les infor- propres cours férents réles
mations restent enregistrées » E: uniquement pour
dans la base de données leurs cours actuels
tocco
1.1.2 Les documents imprimés | lllimitée > S, RS, DC: illimité Salles ou casiers fermés
sont archivés dans les centres > E: uniquement pour dont l'accés est réserveé
régionaux. leurs cours actuels aux personnes autorisées
Aprés 10 ans, ils doivent étre
transférés a I'archive ECAP

1.2 Journal des cours ° 1.2.1 Il est sauvegardé en for- | 10 ans > 8, RS, DC: limité a son = Acceés individuel protégé
mat électronique sur les ser- centre régional par mot de passe
veurs de 'ECAPS
1.2.2 Les éventuels docu- lllimitée > S, RS, DC: illimité Salles ou casiers fermés
ments imprimés sont conser- » E: uniquement pour dont I'accés est réservé
vés dans les archives des leurs cours actuels aux personnes autorisées
centres régionaux.

Aprés 10 ans, ils doivent étre
transférés a I'archive ECAP

1.3 Projets 1.3.1 lls sont sauvegardés sur | lllimitée > RS, DC, DN: illimité Acces individuel protégé
les serveurs ECAP par mot de passe

4 Les informations sur la période de stockage des données sont des indications générales valables en absence d'instructions spécifiques de la part des commanditaires ou des autori-

tés de subvention.

5 Les journaux de cours ne contiennent pas de données a caractére personnel.
6 Tous les serveurs de 'ECAP et de ses partenaires sont situés en Suisse.
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2. Données personnelles

les assurances sociales

de I'Adm.

2.1 Données administratives sur les 2.1.1 Les informations sont en- | lllimitée » DN, Amm: illimité Acces individuel protégé
cours registrées exclusivement dans » S, RS, DC: limité a par mot de passe avec dif-
> Données personnelles les bases de données Tocco son centre régional et | férents réles
» Pourcentage d'emploi et Abacus a ses domaines de
> Durée du contrat compétence
> Horaire de travail 2.1.2 Les documents imprimés 10 ans > S, RS, DC: limité & Salles ou casiers fermés
> Qualifications sont stockés dans les archives son centre régional et dont l'acces est réservé
des centres régionaux. a ses domaines de aux personnes autorisées
Aprés 10 ans, toutes les infor- competence
mations sont supprimées
2.2 Données personnelles liées au sa- 2.2.1 Les informations sont llimitee > DN, Adm Accés individuel protégé
laire et a I'assurance stockées exclusivement dans par mot de passe avec dif-
> Coordonnées bancaires la base de données Abacus et férents roles
> Toutes les informations requises pour le = Sur le serveur d'administration
paiement d.eS salalr'es _ 2.2.2 Les documents imprimés | 10 ans apres la fin des » DN, Adm Salles fermés dont I'acces
> Toutes les informations requises pour sont stockés dans les archives | rapports de travail est réservé aux personnes

autorisées

VV VVV

2.3 Dossier personnel

Documents de candidature

Contrats de travail

Entretiens avec les employés, avertis-
sements, etc.

Certificats

Entretiens avec les employés
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2.3.1 Les documents électro-
niques sont stockés dans le
dossier de travail de la direc-
tion régionale et sur le serveur
de I'administration

2.3.2 Les documents imprimés
sont stockés dans des ar-
moires fermées dans le bureau
de la direction régionale et
dans les archives de I'adminis-
tration

Fichier de travail de la DC
: jusqu'a la fin du rapport
de travail

Serveur de I'administra-
tion : 10 ans aprés la fin
des rapports de travail

Bureau de la DC : jusqu'a
la fin du rapport de travail
Archives de I'administra-
tion : 10 ans apreés la fin
des rapports de travail

7/11

» DC: limité a son
centre régional
» DN, Adm: illimité

» DC: limité a son
centre régional
» DN, Adm: illimité

Acceés individuel protégé
par mot de passe

Salles ou casiers fermés
dont I'accés est réservé
aux personnes autorisées



3. Données des participants

V VV VV VVVVYVY VY

Ev. permis de séjour

Test d'entrée, certificats d'appren-
tissage et de participation
Personnes de contact

Ev. correspondance avec les orga-
nismes mandatés

Ev. informations commerciales

Ev. documentation pour la réduc-
tion des colts

etc.

Sont sauvegardées uniquement les don-
nées nécessaires pour

futures.

Il est strictement interdit de collecter et

des centres régionaux.

Aprés 10 ans, toutes les infor-
mations sont supprimées

3.1.3 Tous les autres docu-
ments nécessaires a la prépa-
ration des rapports ou a la
comptabilité sont enregistrés
sur les serveurs des centres
régionaux jusqu'a la fin de la
procédure comptable.

Jusqu'a la fin du rapport
financier.

A la fin du processus de
reporting financier, les
données sont archivées,
sans acces, et conser-
vées pendant 5 ans.

a ses domaines de
compétence

» S, RS, DC: pendant la
phase de rapport et
de décompte, limités
a leur propre centre
régional et a leurs do-
maines de compé-
tence

> la réalisation et la gestion du cours > Aprés’ l'archivage, les
» la délivrance et la reproduction données ne peuvent
éventuelle de certificats et d'attes- étre rendues acces-
tations de présence sibles que par les in-
» les rapports et les déclarations des- formaticiens
tinés aux commanditaires et/ou aux
organismes de financement
» la facilitation d'autres inscriptions

3.1 Données administratives des cours: | 3.1.1 Les informations sont lllimitée » DN, Adm: illimité Acces individuel protégé
Données personnelles stockées électroniquement > S, RS, DC: limité a par mot de passe avec dif-
Adresse (correspondance et fac- uniquement dans la base de son centre régional et | férents roles
ture) donneées Tocco a ses domaines de
Téléphone et e-mail competence
Nationalite 3.1.2 Les documents imprimés | 10 ans > S, RS, DC: limité a Salles ou casiers fermés
Langues sont stockés dans les archives son centre régional et dont l'accés est réservé

aux personnes autorisées

Acces individuel protégé
par mot de passe avec dif-
férents réles

de sauvegarder des informations sur
l'orientation religieuse et/ou politique.
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3.2 Données personnelles relatives au
cours

Curricula et toute autre information person-
nelle traitée pendant le cours (par exemple,
cours de placement, etc.).

Les données personnelles sont générale-
ment enregistrées uniquement sous format
électronique. Toute la documentation impri-
mée est remise directement aux partici-
pants ou détruite a la fin du cours. Pendant
la formation, les documents imprimés sont
conservés sous clé dans les cases des for-
mateurs/trices.

3.21 Variante 1

> Sensibilité faible a
moyenne des données et
pas de travail intensif sur
PC pour les participants

Les données sont stockées
dans l'espace de travail du
cours sur le cloud ECAP
et/ou la plateforme ECAP

3.2.2 Variante 2

2 Sensibilité moyenne ou
élevée des données et tra-
vail intensif des participants
au PC.

Les données sont stockées
dans l'espace de travail in-
dividuel réservé aux partici-
pants sur le cloud ECAP
et/ou la plateforme ECAP

3.2.3 Variante 3

> lIn'y a pas de serveur. Les
participants travaillent avec
une clé USB personnelle

Jusqu'a la fin du cours.

A la fin des cours, les
données sont supprimées
ou archivées sans possi-
bilité d'acces 7

Jusqu'a la fin du cours.

A la fin des cours, les
données sont supprimeées
ou archivées sans possi-
bilité d'accés

Jusqu'a la fin du cours

» E: pendant la durée
du cours

» RS: pendant la phase
de rapport et de dé-
compte

» Aprés l'archivage, les
données ne peuvent
étre rendues acces-
sibles que par les in-

Acces individuel protégé
par mot de passe

formaticiens
» E: pendant la durée Accés individuel protégé
du cours par mot de passe et profil

> Aprés l'archivage, les | individuel
données ne peuvent
étre rendues acces-
sibles que par les in-

formaticiens

> E Toutes les informations en-
registrées sur un PC dans
les classes ECAP sont
automatiquement suppri-
mées lorsque le dispositif

est arrété.

A la fin de chaque journée
de cours, I'enseignant.e
doit s'assurer que les parti-
cipants sauvegardent leurs
fichiers sur leur clé USB.

7 Selon les instructions du commanditaire.
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4. Coordonnées de contact

4.1 Informations de contact non sen-
sibles, c'est-a-dire sur les personnes et
institutions externes avec lesquelles
NouUs COOpérons:

» Données personnelles

» Informations sur la communication
» Facturation

> etc.

5. Comptabilité

4.1.1 L'information reste sau-
vegardée dans la base de don-
nées Tocco

lllimitée

» DN, Adm: illimité
» S, RS, RL: limité a

Acces individuel protégé
par mot de passe avec dif-

son centre régional et férents roles

a ses domaines de
compétence

6. Correspondance

6.1 Courriel
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registrées exclusivement dans
la base de données Abacus
sur le serveur de l'administra-
tion centrale

6.1.1 Les courriels contenant
les données personnelles des
participants ne peuvent étre
envoyeés, recgus et stockés
qu'avec les adresses électro-
niqgues ECAP des employés
sur les serveurs Microsoft Ex-
change.

Les courriels contenant des
données personnelles et sen-
sibles sont traités conformé-

lllimitée.

Les courriels privés doi-
vent étre supprimés a la
fin de la relation de travail.
Les courriels profession-
nels sont archivés.

Les courriers électro-
niques contenant des
données personnelles et
sensibles des participants
(voir 3.2) sont archivés

10/ 11

» Responsable de vi-

» Chaque employé/e

5.1 Comptabilité financiére et salariale 5.1.1 Les informations sont en- | lllimitée > DN, Adm Accés individuel protégé
registrées exclusivement dans par mot de passe
la base de données Abacus
sur le serveur de I'administra-
tion centrale
5.2 Comptes débiteurs 5.2.1 Les informations sont en- | lllimitée > DN, Adm: illimité Accés individuel protégé

par mot de passe
sum : limité a son
centre régional

Acces individuel protégé
n'a acceés qu'aux par mot de passe
adresses électro-

niques qui lui ont été

attribuées.

» Aprés l'archivage, les

données ne peuvent
étre rendues acces-
sibles que par les in-
formaticiens



VVVVYVY

6.2 Correspondance

Documents de travail internes
Rapports

Drafts

Documents relatifs aux réunions
Protocoles

etc.

La Direction

ment aux instructions de l'or-
ganisme mandant ou assi-
gnant 8

6.2.1 La correspondance im-
primée est sauvegardée dans
des armoires fermées et dans
les archives des centres régio-
naux

pendant la période conve-
nue avec le commandi-
taire.

10 ans

Aprés 10 ans, il est trans-
féré aux archives ECAP

» DN, Adm: illimité
» S, RS, DC: limité a
son centre régional

Salles ou casiers fermés

7. Documents a caractére non personnel

7.1 Documents de travail courants

7.1.1 Les versions électro- lllimitée > Tous les employé(e)s  Accés individuel protégé
niques partagées des docu- n'ont accés qu'a la do- = par mot de passe avec dif-
ments de travail courants sont cumentation relative a | férents roles

stockées sur les serveurs leur fonction

ECAP (ou dans Microsoft

Teams) avec la structure ap-

propriée

7.1.2 Les versions imprimées 10 ans » DN, Adm: illimité Salles ou casiers fermés

des documents partagés sont
stockées dans les archives
des centres régionaux

7.1.3 Les documents de travail
personnels au format électro-
nique sont enregistrés dans
les profils individuels des em-
ployé(e)s sur le serveur du
centre régional (ou dans Mi-
crosoft Teams)

Guglielmo Bozzolini, Giuliana Tedesco-Manca

Zurich, en juillet 2023

8 Par exemple avec IncaMail
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Aprés dix ans, ils doivent
étre transférés aux ar-
chives de la Fondation

Durée du rapport de tra-
vail

A la fin de la relation de
travail, les documents
sont archivés

11 /11

» S, RS, DC: limité a
son centre régional

» Chaque employé/e
n'a acces qu'a ses
propres données

dont l'accés est réservé
aux personnes autorisées

Acces individuel protégé
par mot de passe
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